
 

Mida tähele panna?  
 
Alustame: 
Kirja võib koostada, kes tahes kasutades ära näiteks ettevõtte nime ja logo. Sama moodi on 
võimalik enda nimeks panna nt IT Support, IT tugi, Rakvere Ametikooli IT osakond jne. 
IT osakond ei saada teile kahtlastelt emaili aadressidelt kirju. See petukiri oli saadetud it-
osakond_rakvereametikool.office365-gmail-com@rakee.onmicrosoft.com 
Kui saatja tundub „kahtlane“ uuri, kes on saatja. Seda saad teha vajutades saatja nime peale näete 
ning milliselt aadressilt kiri on saadetud. Rakvere Ametikoolis kasutame Microsoft Office 365 
keskkondasid, st et kõik tehnilised emailid kasutavad office või microsoft kontot, mitte Gmaili. 
Meie poolt tulevad kirjad on alati @rak.ee lõpuga. 

 
Näide tulevikuks:  
Postkastis kuvatav nimi:  
Rakvere Ametikool 
Email mida kasutatakse: 
dtyrijokoj245@gmail.com  
Sellisel juhul on tegemist petturiga, kes esineb Rakvere Ametikooli nime alt. 
 
Tähelepanu tasub pöörata ka sellele, et kiri ei ole saadetud otse teile ( eesnimi.perenimi@rak.ee ), 
vaid hoopis rakvereametikool.office365@gmail.com . Oma nime te antud meili puhul ei näegi 
kusagil. 

 
Juhul, kui ülaltoodud asjad tunduvad kummalised, siis kirjas olevatele linkidele üldse mitte 
vajutada. Anna kirjast teada või küsi nõu.  
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Antud kirja sisu on koostatud kasutades kõige tavalisemat Outlooki vormistamise vahendeid. Kirja 
suuruse muutmine, värvi muutmine, kaldkiri jne et asi tunduks õige ja autentne. Taoliselt saab 
kirja kujundada igaüks. Välismaistelt petturitelt saadud kiri võib tihti sisaldada kirjavigu. 
Vaatame kirja sisu: 

Palun muutke oma parool->muudetud suurus ja värv 

Teie parool aegub 7 päeva pärast. Teie organisatsioon taotleb Teie konto parooli lähtestamist:  -> tihti 
viidatakse konto aegumisele, et andmeid välja petta 
Lähtesta parool siin  -> peidetud link parooli õngitsemiseks (hiirega peale minnes, kuvatakse link 
(veebisirvija vasakus all nurgas!) Ära kliki!!!) 
     
Lugupidamisega     
Rakvere Ametikool    -> esinemine kellegi teisena 
     
Sõnum saadeti meiliaadressilt, mida ei jälgita. Ärge sellele sõnumile vastake.    

 
Kui oled juba lingile vajutanud ja lehe avanud( ☹ ) : 
Vaatame avanenud lehte (punaste kastidega märgitud alad on ohumärgid):  

 
 

Vaatame lähemalt aadressiriba(kõige suurem vihje lehel!):  

 
Aadressiribal veebiaadress: https://rakvereametikool-office365.weebly.com/ - Aadress on täitsa 
vale!  
Ametlikud lehed ei asu kunagi suvalisel tasuta veebihalduslehel, nt WordPress, Weebly, Wix  
 
Veebilehe nimetus ja logo – Logo on standard Weebly platvormi logo ja lehe külje nimetus algne 
MY SITE 
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Esimene kast: 
Lehel on kasutatud nii eesti kui 
ka inglise keelt. Kakskeelne leht 
on kahtlane! Petturid tõlgivad 
tavaliselt kasutades Google 
Translate’i.. Jälgi ka 
grammatikat!  
 
 
Teine kast: 
Parooli sisestamise väljal ei 
kuvata sisse trükitud 
sümboleid, need kuvatakse 
täppide või  
Tärnidena-> ******* 
Lisaks tuleb parooli muutmisel 
uut parooli kinnitada, trükkides 
selle sisse kaks korda. Siin selline 
väli puudub! 

 
 
 
 
 
 

 
 

 
„Küpsiste“ küsimine: 
Paroolide tühistuse lehel ei tohiks sellist asja küsida. Ka siin tuleb tähele panna, et veebileht ise on 
eesti keeles, kuid „küpsiste“ tekst inglise keelne. 
 

 
Lõpptähelepanekud:  

 Teavitame, kui petukiri on massiliselt ringlemas. See info jõuab tavaliselt meieni kiirelt. 
Selle kirja puhul: 2 minutit : )  

 Kui arvate, et asi on kahtlane, helistage või saatke kiri.  

 Ära ava ja kliki kõike!  

 Ära sisesta tundlike andmeid kohe, mõtle enne!  

 Kui tundub veidigi kahtlane, küsi nõu või abi. 

 Üldjuhul lähevad taolised petukirjad rämpsposti. Üldiselt on tegemist millegi kahtlasega 
(harva mõne erandiga). 

 
 
 
 
 
 
 



Algne kiri: 
 
 
From: IT Support <it-osakond_rakvereametikool.office365-gmail-com@rakee.onmicrosoft.com>  
Sent: Monday, November 30, 2020 11:11 AM 
To: rakvereametikool.office365@gmail.com 
Subject: Tähelepanu! 

 

Palun muutke oma parool    

Teie parool aegub 7 päeva pärast. Teie organisatsioon taotleb Teie konto parooli lähtestamist:    
Lähtesta parool siin    
     
Lugupidamisega     
Rakvere Ametikool     
     
Sõnum saadeti meiliaadressilt, mida ei jälgita. Ärge sellele sõnumile vastake.     
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